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I. Eljarasrend kialakitasanak sziikségessége

Az Elektronikus Egészségligyi Szolgaltatds Tér (a tovabbiakban: EESZT, Tér) rendszerrel
kapcsolatban az adatkezel6 jogszabaly alapjan az Orszagos Kérhazi FGigazgatdsag (a tovabbiakban:
OKFO), azonban sajat adatkezelésiik vonatkozasaban a csatlakozott adatkezel6k mint egészségiigyi
szolgéltatdk szintén 6nallé adatkezel6nek mindsiilnek. Az OKFO adatkezelSként valé megjeldlése az
egészségligyi és a hozzajuk kapcsolddd személyes adatok kezelésérdl és védelmérdl sz6lé 1997. évi
XLVII. térvény (ElGak.) 38. § (3) bekezdés c) pontjaban kapott felhatalmazas alapjan, az Orszagos
Kérhazi FSigazgatosag feladatairdl szld 516/2020. (XI. 25.) Korm. rendelet 7. § (4)-(6) bekezdésein
alapul, amelyek az EESZT mikddtet6jeként, az EESZT-hez kapcsolédd dnrendelkezési nyilvantartds
vezet6jeként és az EESZT-ben hasznalt kapcsolati kddot kezel6 szervként az Orszagos Korhazi
FGigazgatdsagot jeldlte ki.

Az EESZT az egészségligyi dgazatban hatékony és biztonsagos informaciéaramlast valdsit meg, igy az
EESZT oOnalldan és az egészségligyi ellatohaldzat informatikai rendszereihez csatlakozva tolti be
kozponti szerepét. Az EESZT-be torténd adatszolgdltatdst az EESZT-hez csatlakozott egészségiigyi
szolgdltatd adatkezel6k végzik. A csatlakozott adatkezel6 fogalmat az Elektronikus Egészségiigyi
Szolgéltatasi Térrel kapcsolatos részletes szabalyokrél szélé 39/2016. (XII. 21.) EMMI rendelet (a
tovabbiakban: EESZT rendelet) 1. § 2. pontja tartalmazza, e szerint csatlakozott adatkezel$ az Elak.
35/B. § (1) és (2) bekezdésében meghatarozott, a csatlakozast informatikai rendszer utjan
megvaldsité adatkezelS. Az adatkildés az dltaluk hasznalt medikai rendszerek EESZT-hez vald
integralt miikodésével torténik. Az EESZT-ben tdrolt adatok tehat meglévé adatok tovabbitasaval
keriilnek a Térbe, igy azok tartalmaért az adatszolgaltatast végz6 egészségligyi szolgaltato tartozik
felelosséggel. lly modon az egészségiigyi szolgaltatok az EESZT miikodésétdl fiiggetlendil
adatkezel6nek mindsiilnek az egészségiigyi szolgdltatds nyuljtasa sordn az egészségiigyi
intézményben keletkez6 betegadatok tekintetében.

s s 7

Az OKFO és az egészségiigyi szolgaltatok onallé adatkezelsként torténd mindsitése alapjaiban
hatdrozza meg az adatvédelemmel kapcsolatos jogszabalyi kotelezettségek betartasdért vald
felelGsség rendszerét — tobbek kdzott — az adatvédelmi incidensek kezelése teriletén.

Jelen eljarasrend célja, hogy az egészségligyi szolgaltatok részére megfelel6 eszkdzként szolgdljon az
adatvédelmi incidensek azonositasaban, vizsgalatdban, majd sziikség esetén a Nemzeti Adatvédelmi
Informacidszabadsag Hatdsag (a tovabbiakban: NAIH, Hatosag, feligyeleti hatdsag) részére torténé
bejelentésében és az érintettek tajékoztatasaban is.

Tekintettel az EESZT kdzponti szerepére, az EESZT mikodtetbje kiemelt figyelmet fordit az érintett
egészségligyi szolgaltatdkkal vald egylittm(ikodésre az adatvédelmi incidensek észlelése, kivizsgdlasa
és bejelentése tekintetében. Ennek megfelel6en olyan hatékony eljardsrend kerilt kialakitasra,
amely Osztonzi az egészségligyi szolgdltatokat az incidensgyanuk megfelel6 kivizsgalasara és
incidensbejelentési kotelezettségének teljesitésére.
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Il. Adatvédelmi incidens fogalma

A GDPR 4. cikk 12. pontja alapjan az adatvédelmi incidens a biztonsdg olyan sériilése, amely a
tovabbitott, tarolt vagy mas moddon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, mddositdsat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan
hozzaférést eredményezi. Az adatvédelmi incidens egyfajta biztonsagi incidens, amikor a személyes
adatok biztonsaga séril. A kiilonbség a biztonsagi incidens és az adatvédelmi incidens k6zott, hogy
|ényegét tekintve minden adatvédelmi incidens biztonsagi incidens, azonban nem feltétlenil mindsiil
mindegyik biztonsagi incidens adatvédelmi incidensnek, tekintettel arra, hogy a biztonsagi incidens

nem kizardlag személyes adatokra korlatozédik. Nem mingsiil példaul adatvédelmi incidensnek, ha a
személyes adatok tervezett rendszerkarbantartas miatt nem hozzaférhetdk.

Az adatvédelmi incidens egyes fogalmi elemeinek részletezése:

Személyes adatnak mindsiil a GDPR 4. cikk 1. pontja értelmében az azonositott vagy azonosithaté
természetes személyre (,érintett”) vonatkozd barmely informacid; azonosithaté az a természetes
személy, aki kozvetlen vagy kozvetett mddon, kilonosen valamely azonositd, példaul név, szam,
helymeghatdrozd adat, online azonosité vagy a természetes személy testi, fizioldgiai, genetikai,
szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkozd egy vagy tobb tényez6 alapjan
azonosithatd. Személyes adat tehat példaul barmely természetes személyazonositd adat, TAJ-szdm
vagy mas azonositd szam, barmely egészségligyi adat vagy ellatdshoz kapcsoléddé adat, amely
természetes személyhez kdthetd, vagy abbdl a személy kilétére kovetkeztetni lehet.

A személyes adatok ,,megsemmisitése” alatt értend6 az az eset, amikor az adatok egyaltalan nem,
vagy az adatkezel6 szamara nem hasznalhaté formaban léteznek. A , kdrosodds” az az eset, amikor a
személyes adatok mdédosultak, sériltek, vagy mar nem hidnytalanok. A személyes adatok
nelvesztése” Ugy értelmezendd, hogy az adatok még léteznek, de az adatkezel6 mar nem rendelkezik
felettik, nem fér hozzajuk, vagy azok nincsenek a birtokdban. Végezetiil pedig jogosulatian vagy
jogellenes adatkezelésnek mindsilhet a személyes adatok kozlése vagy hozzdférhetévé tétele arra
jogosulatlan cimzettek szamdra, illetve barmilyen egyéb, az altalanos adatvédelmi rendeletbe Uitk6z6
adatkezelés.

Fontos azonban hangsulyozni, hogy egy adatkor téves rogzitése 6nmagdban nem feltétlenil mingsiil
adatvédelmi incidensnek, hiszen az adatok téves rogzitésébdl fakadd jogosulatlan adat megismerés
kizardlag akkor mingstil adatvédelmiincidensnek, ha az adatokat megismerd személy olyan adatokat
ismer meg, - téves rogzitésbdl adédddan- amely adatok alapjan mds személyt azonositani tud. Tehat
az adatvédelmi incidens - a fentebb hivatkozott GDPR 4. cikk 12. pontja értelmében — személyes
adatokat érint és egy informacid akkor mingsil személyes adatnak, ha a GDPR 4. cikk 1. pontja
szerinti fogalmi elemek — igy a személy azonosithatdsaga is — megvaldsulnak. Ellenkez6 esetben az
esemény nem minGsil adatvédelmi incidensnek. Erre jo példaként szolgalhat az az eset, amikor az
ellatdson részt nem vett személy egy olyan beutaldt, vagy eReceptet Iat a fellletén, amelyen —
tévesen — a sajat adatai szerepelnek, emellett azonban pusztan olyan informaciék, mint egy
gyogyszer neve, vagy az intézmény neve, ahova a beutald szdl, akkor az eset egyértelmlien nem
adatvédelmiincidens, mivel nem tudja azonositani, hogy a gyogyszer kinek lett felirva, ki lett beutalva
az adott intézménybe. Ugyanezen megitélés ald esik azon eset, ha tévesen egy olyan EHR
dokumentum lett feltdltve, amely az ellatas adatait tartalmazza; a panaszokat, diagndzist,
alkalmazott kezelést — ebben az esetben sem tudja megallapitani a személy, hogy kinek a panaszait,
kinek a diagnodzisat, kinek a részére eldirt kezelésre vonatkozé adatait latja.
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Az itt ismertetett esetekkel szemben azonban el6fordulnak olyan esetek is, amikor a feltoltott
dokumentumon szerepel, hogy kihez tartozik, ilyen eset lehet pl. egy orvosi lelet. Ha a feltoltott
leleten szerepel az elldtdson részt vett személy neve és egyéb adatai, akkor a téves feltoltés
adatvédelmi incidenst valdsit meg, melyet ez esetben — a kockazatot mérlegelve — az adatkezel6nek
be kell jelentenie a Hatdsagnak.

Az EESZT-t érint6 néhany gyakorlati eset szemléltetését az 1. sz. mellékletben talalhaté tajékoztatd
tartalmazza.

lll. Felel6sségi korok elhatarolasa az EESZT-t érinté
adatvédelmi incidensek tekintetében

Az egészségligyrél sz6lo 1997. évi CLIV. torvény 136. §-a az EESZT mUikodésétdl teljesen flggetlendl
el6irja az egészséglgyi szolgdltatok szamdra az egészségligyi dokumentacid vezetésének
kotelezettségét. Ezen adatok az ellatast végzd egészségligyi szolgaltatd sajat rendszerében kerilnek
tdroldsra az EESZT-t6l teljesen fliggetlendl, torvény altal el6irt ideig pedig megébrzésre kerilnek az
egészségligyi szolgaltatd altal — az egészségiigyi szolgaltatd tehat a nala keletkezett adatok
tekintetében 6nall6é adatkezel6nek mindsiil.

Ezek az egészségligyi szolgdltatonal eleve meglévd adatok és dokumentumok keriilnek a jogszabaly
altal meghatarozott kérben feltoltésre az EESZT-be, tehat csupdn az EESZT-be torténd adatfeltoltési
kotelezettség miatt nem sziikséges tdbblet adatot igényelni a pacienstsl. Az OKFO mint az EESZT
miikodtetdje a Térben tarolt adatok vonatkozasaban szintén 6nallé adatkezel6nek mindsiil.

Tekintettel arra, hogy az OKFO és az egészségiigyi szolgdltatok egyardnt 6ndllé adatkezelGk, igy
az adatvédelmi incidensekkel kapcsolatos felel6sségek az aldbbiak szerint kiilénithetéek el
egyértelmiien egymdstol.

1. Az adatot rogzit6 egészségiigyi szolgaltato felelGssége

Mivel az EESZT-be keriil6 adatok a csatlakozott egészségiigyi szolgaltatdk informatikai rendszerébdl
kerililnek tovabbitasra az EESZT-be, az adatvédelmi incidensek kivizsgalasa els6dlegesen az adatot
feltolts egészségiigyi szolgdltato feladata.

A gyakorlatban megvaldsulé legtipikusabb eset, amikor az dllampolgar mint érintett altal az EESZT
felé bejelentett incidensgyanus eset nem az EESZT miikodésében bekévetkezett zavar kovetkeztében
all el6, hanem az adatok feltoltését végz6 egészségiigyi intézmény EESZT kompatibilis medikai
programjaban torténd téves adatrogzitése miatt (tipikusan példdul a beteg TAJ-szdmanak eliitése
miatt) alakul ki.

A fentiek alapjan az EESZT-ben tarolt adatok meglév6 adatok tovabbitdsaval keriilnek a Térbe, igy
azok tartalmdaért az adatszolgaltatast végz6 egészségiigyi szolgaltatd tartozik felel6sséggel. Ilyen
esetekben az egészségligyi szolgaltatd feladata annak teljeskorl kivizsgdlasa, hogy a téves
rogzitésbél fakaddéan az ellatasban ténylegesen részt vett személy megismer-e olyan adatokat,
amelyek nem rd vonatkoznak, azaz ebben a vonatkozasban bekovetkezik-e adatvédelmi incidens. E
vizsgdlat teljeskorlsége érdekében kérjiik az egészségligyi szolgdltatoktol a teljes ellatasi esemény
kivizsgalasat: ha a bejelentés példaul csak eRecepttel volt kapcsolatos, abban az esetben is terjedjen
ki a vizsgalat a tovabbi tényezére, hogy az ellatasi esemény soran keletkezett-e tobbi (pl.: EHR
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dokumentum, eKat bejegyzés, eBeutald, stb...) bejegyzés, és hogy ezen események kozott
megismerhetdvé valtak-e személyes adatok a bejelents részére.

Az EESZT-nek tovdbba nincs rdlatasa, sem hataskdre arra vonatkozdan, hogy az ellatdsban
ténylegesen részt vett személy az ellatas soran kapott-e és ha igen, milyen tipusid dokumentumot
kapott kézhez, tovabbd, hogy e dokumentum személyes adatokat tartalmaz-e, és ha igen kinek és
milyen személyes adatait tartalmazza. Az el6z3ek alapjan az OKFO felel@sségét kizarja kiilondsen a
felirasi igazolasok kiaddsa kapcsan mind papir alapd, mind elektronikus felirdsi igazoldsok
vonatkozasaban.

A hibds adatrégzitésbél eredé, példaul jogosulatlan adatmegismerés esetén az adatot régzité
egészségiigyi szolgaltato felelds, igy adatkezel6ként az 6 felel6ssége a GDPR dltal meghatdrozott
adatvédelmi incidensekkel kapcsolatos kételezettségek teljesitése. Az adatvédelmi incidens
kivizsgaldsa, elharitdsa és — adott esetben — a felligyeleti hatésaghoz torténd bejelentése ilyen
esetben tehat az egészségligyi szolgaltatd mint adatkezel6 feladata.

Az adatvédelmi incidens elharitasa érdekében a rendszerbe hibasan felvett adatok torlésére és
madositasdara minden esetben az az egészségligyi szolgaltato jogosult és koteles, amely az adatot
szamitégépes rendszerébe hibasan rogzitette. Az EESZT egylttmikodési hataskorében eljarva
ilyenkor csak atiranyitani képes a hibat az egészségiigyi szolgaltatdkhoz, a hibat az EESZT sem tordlni,
sem maddositani nem jogosult.

Az adatot rogzit6 egészségiigyi szolgaltato felel6s mindazon adatvédelmi incidensért is, amely sajat
érdekkorében (felel6sségi korében) mertl fel, igy ezek kivizsgadlasa és elharitdsa korében az
egészségligyi szolgdltatd koteles megtenni a IV. pontban ismertetett szlikséges |épéseket.

2. OKFO mint az EESZT miikodtetdjének felelGssége

Felmerilhet olyan adatvédelmi incidens is, amely az EESZT nem iizemszerli miikodése folytdn
kévetkezik be, amely esetben az OKFO feleldssége keriil megéllapitasra. Amennyiben a IV. pontban
meghatarozott eljaras eredményeként az egészségligyi szolgdltatod alappal feltételezi az EESZT hibas
m(ikodésébdél fakadd adatvédelmi incidens megtorténtét, az erre utalé kérilmények részletes
lefrasaval haladéktalanul értesiteni koteles az EESZT (izemeltetést, amelyet kévetSen az OKFO mint
adatkezel6 megteszi a GDPR altal el8irt sziikséges |épéseket.

Az OKFO tehét kizardlag abban az esetben végzi el az adatvédelmi incidens kivizsgalasat, amennyiben
az az EESZT rendszer mikodése kapcsan keletkezett hibabdl fakad.

Osszefoglalva tehdt mind az OKFO, mind az egészségiigyi szolgdltaték 6ndllé adatkezel6nek
mindstilnek. Ennél fogva a GDPR dltal az adatvédelmi incidensek esetére elGirt kételezettségeket és
felelésséget az az adatkezelé kételes viselni, amelynek hibdjabdl az adatvédelmi incidens
bekdvetkezett.
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IV. Az egészségligyi szolgaltatok EESZT-t érinté
adatvédelmi incidensgyanu esetén kdvetendo
eljarasrendje

A kovetkez6kben attekintést adunk az egészségligyi szolgaltatd teendgirdl, amennyiben adatvédelmi
incidens gyanus eseményt észlel.

1. Az adatvédelmi incidens észlelése, a felelGs adatkezel6 kilétének megallapitasa

Az adatvédelmi incidens beazonositdsdhoz sziikséges els6 |épés az incidens vagy incidens gyanu
észlelése (maga észleli vagy egyéb szerv tajékoztatja réla). Ezt kovetben a szolgdltaté minden esetben
koteles megvizsgalni, hogy az adatvédelmi incidens sajat, vagy az OKFO érdekkorében (felelGsségi
kérében) meriilt-e fel. E kérdés eldontéséhez az aldbbi szempontok mérlegelése sziikséges:

1.1 A GDPR fogalomrendszerében az adatvédelmi incidens megvaldsulasanak feltétele a
biztonsag sérilése, igy el6sz0r az egészségligyi szolgaltatdnak azt kell vizsgalnia, hogy sajat
érdekkorében merilt-e fel az incidens (pl. téves adatrogzités) illetve az altala alkalmazott
egészséglgyi szoftverrel kapcsolatban all-e fenn hiba, avagy ezek hianyaban feltételezi, hogy
az EESZT mikodésébdl fakadd hiba torténhetett, vagyis, hogy az EESZT rendeltetésszerlien
mkodott-e.

A kérdés vizsgdlata azért kulcsfontossdgu, mert példdul egy téves régzités esetében az EESZT
mlikédtetdje nincs abban a helyzetben, hogy megdllapitsa, valoban téves adatrégzités
tértént-e, vagy hogy a beteg valoban nem jdrt a rendelésen, tovabbd az adatok orvosszakmai
szempontu vizsgdlatdra sem rendelkezik hatdskérrel - ezzel ésszefiiggésben az OKFO tehdt
nem tudja vizsgdlni az adatvédelmi incidens megvaldsuldsadt, illetve megdllapitani annak
kockdzati mértékét. Emellett nem tud technikai védelmi és szervezési intézkedést sem
végrehajtani az incidens haladéktalan megdllapitdsa, sem az érintettek siirgds értesitése
érdekében. Az OKFO csupdn arra rendelkezik hatdskérrel, hogy a hozzd bejelentett
feltételezett incidensrél indokolatlan késedelem nélkiil értesitse az egészségligyi szolgdltatot
mint adatkezel6t, a sziikséges tovabbi lépéseket az egészséqligyi szolgdltatonak sziikséges
megtennie.

Ez a gyakorlatban a kévetkezdket jelenti:

— Az adatvédelmi incidens észlelése

Az adatvédelmi incidensrél, vagy az incidens gyanujardl vald értesiilés tobbféleképpen is
megtorténhet: az egészségligyi szolgaltatd maga észleli az incidenst (példaul az
betegellatd személy munkavégzés kdzben észleli az incidenst), vagy az adatfeldolgozo, az
érintett, harmadik személy, az OKFO, esetleg a Hatésag jelenti az incidenst az
egészségligyi szolgdltatonak.

A kialakult gyakorlatban gyakran el6forduld eset, hogy az érintett személy EESZT-ben
szereplé hibas adataival kapcsolatos tdjékoztatast az OKFO-t8l kéri. Az OKFO ilyen esetben
tovabbitja az adatvédelmi incidens gyanujat az érintett adatot rogzité egészségiigyi
szolgaltatd felé, tekintettel arra, hogy a kérdéses adat az egészségligyi szolgdltatonal
keletkezett. Az OKFO ilyen esetekben nem végzi el az esemény vizsgalatat, majd
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értékelését, hiszen a IV. pontban irtak alapjan az értékelésre, valamint a sziikséges
Iépések megtételére az érintett szolgaltato koteles.

—  Vezetd értesitése

Barmelyik esetrdl is legyen szd, fontos, hogy incidens észlelését koévet6en azonnal
értesiteni kell a megfelel§ vezetési szinten 1évé személyt (példdul kdrhazak esetében az
intézmény vezetGjét, maganszolgdltatok esetében a vezetl tisztségvisel6t valamint az
adatvédelmi tisztvisel6t), hogy az incidenst kezelni és sziikség szerint jelenteni lehessen a
NAIH, illetve az érintettek részére.

— Azincidens koriilményeinek kivizsgaldsa, az incidens megallapitasa

Ezt kbvetben az egészségligyi szolgaltatonak ki kell vizsgdlnia az incidens korilményeit.
Amikor az adatkezel6 elGszor értesil esetleges adatvédelmi incidensrél, vagy sajat maga
észlel adatvédelmi vagy biztonsagi incidenst, rovid vizsgalatot folytat annak megallapitasa
érdekében, hogy valéban érintettek-e személyes adatok és hogy az adott esemény az
adatvédelmi incidens kategéridba esik-e (lasd Ill. 1. pontban irtaknal). E vizsgdlat ideje
alatt nem tekinthetd ugy, hogy az adatkezelé ,tudomdsdra” jutott az adatvédelmi
incidens. Ugyanakkor az els6 vizsgalatot minél el6bb meg kell kezdeni, és észszer(
bizonyossaggal meg kell dllapitani, hogy tortént-e incidens.

1.2 Amennyiben az egészségligyi szolgdltatd az adatvédelmi incidens gyanu
kivizsgaldsakor azt észleli, hogy az adatvédelmi incidens az dltala haszndlt medikai
rendszer hibajabdl fakad, haladéktalanul értesiti a medikai rendszer széllitéjat, amely
kivizsgalja az esetet.

Amennyiben az egészségligyi szolgdltatd az adatvédelmi incidens gyanu kivizsgalasakor
azt észleli, hogy az adatvédelmi incidens nem az egészségligyi szolgaltaténal és nem is a
medikai rendszer miatt keletkezett, hanem az EESZT nem Uzemszerl mikodésébdl fakad,
az erre utald koériilmények részletes leirdsaval haladéktalanul értesiti OKFO-t az
adatvedelem.eeszt@okfo.gov.hu e-mail cimen keresztiil. Ebben az esetben az eljards az
OKFO altali kivizsgalassal folytatddik.

1.3 Amennyiben megdllapitast nyert, hogy az incidens az egészségiigyi szolgaltatod
érdekkorében keletkezett, az egészségligyi szolgdltatonak, mint adatkezel6nek meg kell
bizonyosodnia arrél, hogy az 6sszes megfelel6 technoldgiai védelmi és szervezési
intézkedés végrehajtasra keriilt-e, egyrészt az adatvédelmi incidens haladéktalan
megallapitasa, masrészt a fellgyeleti hatésagnak torténdé bejelentés, illetve sziikség
esetén az érintett slirgds értesitése érdekében.

Azt, hogy az értesitésre indokolatlan késedelem nélkiil keriilt-e sor, kiilondsen az
adatvédelmi incidens jellegének és sulyossaganak felmérése, valamint az adatvédelmi
incidens érintettre gyakorolt kbvetkezményeinek, illetve hatranyos hatdsainak felmérése
atjan lehet megdllapitani.

2. A kockazatok felmérése

Az incidens megallapitdsat kovetéen fel kell mérni az incidens kovetkeztében az egyéneket érinté
kockazatokat és egyuttal tajékoztatni kell a szervezet érintett részlegeit (amennyiben van ilyen). A
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kockazat felmérésének két lényeges oka van: az egyénekre gyakorolt hatds valdszinliségének és
lehetséges sulyossaganak ismeretében az adatkezel6 egyrészrél konnyebben tud hatékony
intézkedéseket hozni az incidens elhdritdsdra és kezelésére, masrészt gordiilékenyebben meg tudja
allapitani, hogy kell-e a NAIH részére bejelentést tenni, és az érintett egyéneket értesiteni. A kockazat
felmérés eredményeként az adatkezel6 képes annak megadllapitdsdra, hogy az incidens
valosziniisithetéen kockdzattal jar-e az egyének jogaira és szabadsdgaira nézve, ugyanis ilyen
esetben a Hatdsag részére jelenteni kell az incidenst. Az érintettek incidensrdl vald tajékoztatasa
pedig akkor valik szlikségessé, ha az incidens valdszinlisithetéen magas kockdzattal jar az egyének
jogaira és szabadsdgaira nézve. llyen kockazat akkor meril fel, ha az incidens fizikai, vagyoni vagy
nem vagyoni karokat okozhatnak azoknak az érintetteknek, akiknek adatait az incidens érinti. E karok
kozé tartozik példdul a hatranyos megklilonboztetés, a személyazonossag-lopas vagy a
személyazonossaggal valo visszaélés, a pénziigyi veszteség és a jo hirnév sérelme. Amennyiben az
incidens kiilonleges adatokra, tobbek kdzott genetikai adatokra, egészségligyi adatokra is kiterjed,
akkor az ilyen karok valdszinlileg bekovetkeznek. A kockazat felmérésekor az érintett jogait és
szabadsagait érint6 kockazat valdszinliségét és sulyossagat kell meghatarozni, mivel egy tényleges
adatvédelmi incidens esetén mdar bekovetkezett az esemény, igy teljes mértékben az incidens
egyénekre gyakorolt hatdasabol ered6 kockazat felmérésére keriil a hangsuly. A kockazatok felmérése
az adatkezelés jellegének, hatokorének, korilményeinek és céljainak flggvényében torténik. A
felmérés eredményeként a kockazatot olyan objektiv értékelés alapjan kell felmérni, amelynek soran
megallapithatéva vdlik az, hogy az adatkezelési mUveletek i) kockazattal, illetve ii) nagy kockazattal
jarnak-e.

Az értékelés sordn ajanlott megvizsgalni az aldbbi szempontokat:

2.1. Azincidens jellege: A megtortént incidens jellege befolydsolhatja az egyéneket érinté
kockazat mértékét.

2.2 A személyes adatok jellege, érzékenysége és mennyisége: Altalanossagban
elmondhatd, hogy minél érzékenyebbek az érintettek személyes adatok, anndl nagyobb a kar
bekovetkeztének kockazata. Ugyanakkor figyelembe kell venni az érintettrél rendelkezésre
allé tovabbi személyes adatokat is, vagyis az Osszes személyes adatot egyittesen kell
értékelni. Az egészségligyi adatokat, személyazonosité okmanyokat vagy pénziigyi adatokat,
példaul hitelkartya adatokat érint6 incidensek 6nmagukban is mind kart okozhatnak,
egylttesen azonban személyazonossag-lopashoz vezethetnek. A személyes adatok
egylttesen érzékenyebbnek tekintheték, mint kilon-kilén. Ehhez hasonléan kis
mennyiség(, fokozottan érzékeny személyes adatnak jelent6s hatdsa lehet az egyénre, és egy
nagy mennyiségl személyes adat pedig még szélesebb részét fedheti fel az egyénnek.

2.3 Az egyének kénnyli azonosithatdsaga: Az el6z6 ponthoz szorosan kapcsolddo fontos,
mérlegelend tényez6, hogy a veszélyeztetett személyes adatokhoz hozzaférd fél mennyire
konnyen tudja azonositani az egyes egyéneket, vagy egyének azonositdsa céljdbdl mas
informacidkkal 6sszeegyeztetni az adatokat.

2.4 Az egyéneket érint6 kovetkezmények stlyossaga: Az incidensben érintett személyes
adatok jellegétél flggben, példaul kilonleges kategéridju adatok esetében kilondsen
sulyosak lehetnek az egyéneket fenyegets lehetséges karok, kiilondsen akkor, ha az incidens
személyazonossag-lopashoz, személyazonossaggal valo visszaéléshez vezethet.
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2.5 Az egyén sajatossagai: Az incidens érintheti gyermekek vagy mds olyan, kiszolgdltatott
helyzetben 1év6 egyének személyes adatait, akik ennek kovetkeztében nagyobb veszélybe
kerllhetnek. Az egyénnel kapcsolatosan mds olyan tényezd6k is felmerilhetnek, amelyek
befolyasoljak az incidens rajuk gyakorolt hatasat.

2.6 Az adatkezel6 sajatossagai: Az adatkezel6 és tevékenységei jellege és szerepe
befolyasolhatjak az incidens kovetkeztében az egyéneket érint6 kockazat mértékét. Példaul
az egészségligyi szervezetek kilonleges kategéridju személyes adatokat dolgoznak fel,
kovetkezésképpen e személyes adataik megsértése esetén nagyobb fenyegetés éri az
egyéneket, mint ha egy hirlevél listaja keriilne nyilvanossagra.

2.7 Azérintett egyének szama: Az incidens érinthet csak egy, néhany, tobb ezer vagy akar
még tobb személyt. Altalanossagban elmondhatd, hogy minél nagyobb az érintett egyének
szama, annal nagyobb hatast gyakorol az incidens.

2.8 Altalanos szempontok: Kovetkezésképpen a valdszinGsithetSen az incidens miatt
felmerilé kockazat felmérésekor az adatkezel6nek egyittesen kell mérlegelnie az egyének
jogaira és szabadsagaira esetlegesen gyakorolt hatas sulyossagat és bekovetkezésének
valdszinlségét. Egyértelm(i, hogy amikor az incidens sulyosabb kovetkezményekkel jar, a
kockazat is magasabb, és ehhez hasonldéan, amikor nagyobb ezek bekovetkezésének
valdszinlsége, akkor a kockazat is fokozédik.

Amennyiben az adatkezel6 mérlegelése korében megallapitotta, hogy az adatvédelmi incidens
valdszinlsithet6en kockazattal, vagy valdszinlsithet6en magas kockdazattal jat a természetes
személyek jogaira és szabadsagaira nézve az adatkezel6nek bejelentést kell tennie, illetve
tdjékoztatast kell adnia kovetkez6 pontban kifejtettek szerint. Ammenyiben a kritériumok értékelése
kozben az adatkezel6nek kétsége merililne fel, a biztonsag kedvéért javasoljuk
bejelentést/tajékoztatast szintén megtenni.

3. Az OKFO tajékoztatasa

3.1 Amennyiben az egészségiigyi szolgaltatét nem az OKFO tajékoztatta az adatvédelmi
incidensrél vagy annak gyanujardl, kizarélag akkor koteles az OKFO-t értesiteni a kivizsgélas
eredményérél, amennyiben az incidens okaként az EESZT nem Gzemszer( m(ikodését allapitotta
meg.

3.2 Amennyiben az egészségiigyi szolgaltatét az OKFO tajékoztatta az adatvédelmi incidensrél
vagy annak gyanujarol, az eset kivizsgaldsat kovetden haladéktalanul értesiti az OKFO-t a vizsgélat
eredményérél, részleteirél, valamint az incidens elharitasa érdekében tett intézkedésekrdl. A
tdjékoztatdst az  egészségligyi  szolgdltatd  minden esetben  e-mailben, az
adatvedelem.eeszt@okfo.gov.hu e-mail cimre kiildott levélben kdteles megtenni.

4. Az érintett tajékoztatasa

Amennyiben a vizsgdlat és a kockdzatok felmérése arra az eredményre jutott, hogy az adatvédelmi
incidens valdszinUsithet6en magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve, az adatkezel6 indokolatlan késedelem nélkiil tajékoztatja az érintetteket az adatvédelmi
incidensrdl.

A tdjékoztatasban vildgosan és kozérthetGen
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4.1 ismertetni kell az adatvédelmi incidens jellegét,

4.2 és kozolni kell legaldabb az adatvédelmi tisztviselS vagy a tovabbi tdjékoztatast nydjtd
egyéb kapcsolattartd nevét és elérhetGségeit;

4.3 ismertetni  kell az adatvédelmi incidensbél eredd, valdszintsithetG
kovetkezményeket;

4.4 ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy

tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbél eredé
esetleges hatranyos kdvetkezmények enyhitését célzo intézkedéseket.

Az érintettet nem kell az el6z6 pontban emlitettek szerint tajékoztatni, ha az alabbi feltételek
barmelyike teljesul:

4.5 az adatkezel6 az incidens bekovetkezése el6tt megfelel6 technikai és szervezési
intézkedéseket alkalmazott személyes adatok védelme érdekében, ideértve kiilondsen
azokat az intézkedéseket, amelyek a személyes adatokhoz valé hozzaférésre fel nem
jogositott személyek szamara értelmezhetetlenné teszik az adatokat.

4.6 az adatkezelS rogton az incidenst kovetSen intézkedéseket tett annak biztositasa
érdekében, hogy az egyének jogaira és szabadsdgaira jelentett magas kockdzat a
tovabbiakban valdszinisithetGen ne valdsuljon meg. Az eset koriilményeitdl fligg6en példaul
el6fordulhat, hogy az adatkezel6 azonnal azonositotta azt az egyént, aki még azel6tt
hozzafért a személyes adatokhoz, miel6tt barmit lehetett volna velik kezdeni, és
intézkedéseket hozhatott vele szemben. Ekkor is kell6 figyelmet kell forditani a titoksértés
lehetséges kovetkezményeire, szintén az érintett adatok jellegétél figgben.

4.7 az egyénekkel vald kapcsolatfelvétel aranytalan eréfeszitést tenne sziikségessé, talan
azért, mert elérhetGségi adataik az incidens kovetkeztében elvesztek, vagy eleve nem is
voltak ismertek. Példaul egy dokumentumok taroldsdra szolgdld raktarat elont az arviz, és a
személyes adatokat tartalmazé dokumentumokat kizardlag papiralapon taroltak. Az
adatkezel6nek ilyenkor nyilvdnosan kozzétett informaciok utjan kell tdjékoztatnia az
egyéneket, vagy olyan hasonld intézkedést kell hoznia, amely biztositja a hasonléan hatékony
tdjékoztatasukat. Amennyiben aranytalan er6feszitésre lenne sziikség, olyan technikai
megoldasok is alkalmazhatdk, amelyekkel igény szerint valik hozzaférhet6vé az incidenssel
kapcsolatos tdjékoztatds. Ez azoknal az egyéneknél bizonyulhat hasznosnak, akiket az
incidens érintett, de az adatkezel6 nem tud mas mddon kapcsolatba lépni velik.

Az Erintettek tdjékoztatasa ennek megfelelSen kozvetleniil, vagy nyilvanosan kdzzétett (példdul
honlapon keresztiil kozzétett) informacidk atjan valésulhat meg.

5. Az incidens elharitasa

Az adatkezel6nek egyuttal gondoskodnia kell az incidens elharitasardl, majd a normal m(ikodés
helyreallitasrél. E korben mindig az adott incidens sajatossagainak megfeleléen kell eljarni.

Az OKFO az egészségiigyi szolgaltatd kérésére kozrem(ikddik a komplexebb incidensek tisztazasaban,
a lehetséges mértékben tdmogatja az egészségiigyi szolgaltatot a kivizsgalasban és — adott esetben
— elharitasaban.
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6. Az adatvédelmi incidens nyilvantartasa

Az incidens alakuladsardl az egészségligyi szolgdltatd, mint adatkezel6 nyilvantartast vezet. Az
adatvédelmi incidens nyilvantartasban fel kell tiintetni:

6.1 az adatvédelmiincidenshez kapcsolédé tényeket,
6.2 annak hatdsait és
6.3 az orvoslasara tett intézkedéseket.

Az incidens nyilvantartds célja, hogy a felligyeleti hatésag ellen6rizze az adatvédelmi
kovetelményeknek valé megfelelést. Az adatvédelmi incidens nyilvantartas minden esetben vezetni
szlikséges, ahol az incidens személyes adatokat érintett. Ebb6l addéddan itt nem kerill eltéré
megitélés ald az az incidens, amely valdszinGsithet6en nem jar kockazattal a természetes személyek
jogaira és szabadsagaira nézve attdl az incidenstél, amely (magas) kockazattal jar a természetes
személyek jogaira és szabadsagaira nézve.

7. Incidens bejelentése a Hatosagnak

A bejelentést akkor kell megtenni a NAIH részére, ha az adatvédelmi incidens valészin(sithetéen
kockazattal jar a természetes személyek jogaira és szabadsagaira nézve, amelyet az egészségiigyi
szolgaltatd a IV. fejezet 2. pontjaban kifejtett kockazat felmérése korében ismertetett tényez6k
alapjan mérlegelt. Ebben az esetben az incidensrdl torténé tudomasszerzéstdl szamitott 72 éran
belll bejelentést kell tenni a NAIH részére.

Akkor tekinthet6 ugy, hogy az incidens az adatkezeld ,,tudomasdara” jutott, amikor az adatkezel§
észszer( bizonyossaggal meggy6z6dott arrdl, hogy olyan biztonsagi incidens tértént, amelynek
kovetkeztében a személyes adatok veszélybe keriiltek. A meggy6z6déssel, megbizonyosodassal
kapcsolatban a GDPR (87) preambulum-bekezdése megkdveteli, hogy az adatkezel6 az Osszes
megfelel6 technikai védelmi és szervezési intézkedést végrehajtsa, egyrészt az incidens haladéktalan
megallapitasa, masrészt a felligyeleti hatdsagnak torténd bejelentés és az érintettek siirg6s

értesitése érdekében.
A Hatdsagnak torténé bejelentésben:

7.1 ismertetni kell az adatvédelmiincidens jellegét, beleértve — ha lehetséges — az érintettek
kategoridit és hozzavetbleges szamat, valamint az incidenssel érintett adatok kategoriait és
hozzavetGleges szamat;

7.2 kozolni kell az adatvédelmi tisztvisel6 vagy a tovabbi tdjékoztatdst nyujtéd egyéb
kapcsolattartd nevét és elérhetGségeit;

7.3 ismertetni kell az adatvédelmi incidensbdl eredd, valdszin(sithetd kovetkezményeket;

7.4 ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbél eredd
esetleges hatranyos kovetkezmények enyhitését célzé intézkedéseket.

A bejelentést a NAIH honlapjan taldlhaté Adatvédelmi Incidensbejelent6 Rendszeren keresztiil az
adatkezel6  barmikor megteheti. Az  Adatvédelmi Incidensbejelentd Rendszer a
https://www.naih.hu/adatvedelmi-incidensbejelent--rendszer.html linken keresztll érheté el.

Amennyiben valamely okbdl kifolydlag nem lehetséges az informacidkat egyidejlileg k6zolni a
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Hatdsaggal — példaul az adatkezelSnek tovabbi vizsgalatot kell lefolytatnia az incidens szempontjabdl
lényeges Osszes tény megdllapitdsa céljabodl - azok tovdbbi indokolatlan késedelem nélkil kés6bb,
részletekben is kozolhetbk.

Ha a bejelentés nem torténik meg 72 éran beliil, akkor mellékelni kell hozza a késedelem igazolasara
szolgdlé indokokat is.

Az (lnnepnapok, sziinnapok esetén 1-2 nap késedelem elfogadhatdé, de minden esetben
haladéktalanul vagy legalabbis indokolatlan késedelem nélkil sziikséges megtenni az intézkedéseket.
A hatarid6 esetleges elmulasztdsa esetén a NAIH az eset 6sszes korlilményét mérlegeli, és csak
indokolt esetben allapit meg jogsértést. Ennek korében a Hatdsag figyelembe veszi az incidens
sulyossagat és késedelem mértékét és indokat is.

A NAIH-ndl torténé bejelentés csak abban az esetben mell6zhetd, ha a vizsgalat és a kockazatok
felmérése arra az eredményre jutott, hogy az adatvédelmi incidens valdszin(sithet6en nem jar
kockdzattal a természetes személyek jogaira és szabadsagaira nézve.

V. Adatfeldolgozdk kotelezettségei az adatvédelmi
incidens kapcsan

A GDPR 28. cikk (3) bekezdés alapjan az adatkezel6 (jelen eljarasrend szempontjabdl az egészségiigyi
szolgéltatd és az OKFO) koteles gondoskodni az alkalmazott adatfeldolgozdjaval érvényes és hatalyos
adatfeldolgozéi megallapodds megkotésérdl. Az adatfeldolgozdi megallapodasnak az altalanosan
meghatdarozott kovetelményeken kivil, az incidensek megel6zése, illetve kezelése vonatkozasaban
adatkezeld altal kotott adatfeldolgozasi megallapoddsdban javasolt kitérni az alabbi feltételekre is:

1. Az adatfeldolgozd a tudomany és technolégia alldsa és a megvaldsitds koltségei, tovabba az
adatkezelés jellege, hatokore, korilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtozd valdszinliségl és sulyossagu kockazat figyelembevételével a
GDPR 32. cikk (1) bekezdés szerinti megfelel technikai és szervezési intézkedéseket hajt végre
annak érdekében, hogy a kockazat mértékének megfelel6 szintl adatbiztonsagot garantalja.

2. Amennyiben adatvédelmi incidens kovetkezik be, az adatfeldolgozdé koteles haladéktalanul
intézkedni az incidens elhdritasa és a kar megel6zése érdekében. Az adatfeldolgozd az incidens
tudomasadra jutdsatél szamitva indokolatlan késedelem nélkil koteles tajékoztatni az adatkezelSt.

3. Amennyiben a személyes adatokkal kapcsolatos incidens nem esetileg bekdvetkezett véges
esemény, hanem folyamatosan fennall, akkor a személyes adatok védelme érdekében az
adatkezel6 az adatfeldolgozassal érintett szolgaltatast nyujtasat felfliggeszti.

4. Az incidensrél szol6 tdjékoztatast az adatfeldolgozd irdsban koteles megtenni az adatkezelS felé.
A bejelentésnek legalabb a kovetkez6 adatokat kell tartalmaznia:

4.1 azadatvédelmiincidens jellegét, beleértve — ha lehetséges — az érintettek kategériait és
hozzavetGleges szamat, valamint az incidenssel érintett adatok kategéridit és hozzavetSleges
szamat;
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4.2 a tovabbi tajékoztatast nyljtd azon kapcsolattartd nevét és elérhet8ségeit, akit az
incidens hatdsagi bejelentése esetén a hatdsdg az esetleges vizsgalat soran kdzvetlendl
elérhet;

4.3 az adatvédelmi incidensbdl eredd, valdszintsithetd kovetkezményeket.

4.4 az Adatfeldolgozd altal az adatvédelmi incidens orvosldsara tervezett intézkedéseket,
beleértve adott esetben az adatvédelmi incidensbdl ered6 esetleges hatranyos
kovetkezmények enyhitését célzo intézkedéseket.

Az adatkezel6 az adatfeldolgoz6 értesitése alapjan dont az incidens soron kivili vizsgalatardl tovabba
ehhez kapcsoléddan az adatfeldolgozasnak az incidens hatokorét meghaladd ellenGrzésérdl is
donthet. A dontésben koteles az adatkezelS kijeldlni a vizsgdlatot, és kapcsolddo ellendrzés esetén
az azt végz6 személyeket. A vizsgalatrdl készitett jelentés 1 példdnyat az adatkezel6 atadja az
adatfeldolgozdnak.

Adatkezel6 a vizsgalat alapjan dont az incidens elharitasahoz és a jovGben vald bekovetkezés
megel6zéséhez sziikséges intézkedésekrdl, amelyet az adatfeldolgozo koteles végrehajtani.

Jelen eljarasrend 2021. julius 28-an |ép hatdlyba és visszavonasig érvényes.

VI. Mellékletek

1. szamu melléklet:  Tajékoztatd adatvédelmi incidensek kezelésére EESZT-hez csatlakozott
egészségligyi szolgaltatok részére

2. szamu melléklet: ~ Folyamatdbra a bejelentési kotelezettségekrél a WP250 allasfoglalasa
alapjan
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A tajékoztato célja

Jelen tdjékoztatd az EESZT-hez csatlakozott egészségiigyi szolgdltatok részére kiadott adatvédelmi
incidensek kezelésérdl sz6l6 eljarasrend mellékletét képezi. Példalozd jelleggel tartalmaz néhany
olyan adatvédelmi incidenst, amelyek esetén az EESZT rendszer érintettsége megallapithatd lehet.
Fontos kiemelni, hogy a felsorolt esetkérok nem fedik le a lehetséges adatvédelmi incidensek teljes
korét. Adatvédelmi incidens bekovetkezését minden esetben a hatadlyos adatvédelmi szabalyok
alapjan egyedileg sziikséges mérlegelni. A felmeriilt esetek teljeskorl kivizsgalasdhoz az
adatvédelmi incidensek beazonositasahoz sziikséges tampontokat részletesen az adatvédelmi
incidensek kezelésérdl szolo eljarasrend tartalmazza.

Az Orszagos Kérhazi FSigazgatdsag (a tovabbiakban: OKFO) mint az EESZT miikodtetdje a tajékoztatd
Utjan gyakorlati iranymutatast kivan adni az EESZT-hez csatlakozott egészségligyi szolgaltatok szamara,
segitve ezzel az adatvédelmi incidensek felismerését és megfelel6 kezelését. Jelen tdjékoztatd nem
terjed ki a felmerilt adatvédelmi incidensekkel kapcsolatos részletes eljarasi szabalyokra, azokat a fent
emlitett eljdrasrend tartalmazza.
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Adatvédelmi incidensek a gyakorlatban

Az egészségligyi szolgaltatéknak minden esetben teljeskoriien ki kell vizsgalniuk a felmerilt
problémat az eljarasrendben meghatarozott szempontok szerint annak megallapitasa érdekében, hogy
valéban tértént-e adatvédelmi incidens.

1. Helytelen TAJ-szam hasznalatabdl eredé incidensek

— Bekoévetkezett adatvédelmi incidensre utalé jelek:
— a bejelent6 olyan ellatasi eseményt 1at a Lakossagi Portal fellletén, amelyen nem vett
részt
—a bejelenté mas személy eReceptjét is latja sajat eReceptjei kdzott a Lakossagi Portal
fellleten
—a bejelent6 mas személy eBeutaldjat is latja sajat eBeutaldi kozott a Lakossagi Portal
fellleten
— a bejelentd olyan EHR dokumentumot lat a sajat Lakossagi Portal feliiletén, amely nem
hozza tartozik
— Az adatvédelmi incidens lehetséges okai:
—TAJ-szam ellitése
— TAJ-szam visszaellen6rzésének hianya
— TAJ-szdm helyett a paciens nevére vagy sziiletési ddtumara torténd keresés, igy azonos
nevl vagy szliletési datummal rendelkezé mas személy TAJ-szdmara torténd rogzités
— EESZT nem Uzemszerl m(ikodése

Figyelem! A téves adatrogzités Onmagdban nem feltétlenlil jelenti adatvédelmi incidens
bekovetkezését. Amennyiben az érintettre vonatkozd, tehdat mas személyhez nem kothetd hibas
adatrdl érkezik bejelentés (pl. rossz vércsoport kerllt rogzitésre, helytelen gydgyszer felirdsa az érintett
nevére, a zardjelentésben helytelen megallapitdasok szerepelnek, stb.), akkor nem beszélhetiink
adatvédelmi incidensrdl.

Erre jo példaként szolgdlhat az az eset, amikor az elldtason részt nem vett személy egy olyan beutalét,
vagy eReceptet |at a fellletén, amelyen — tévesen — a sajat adatai szerepelnek, emellett azonban
pusztan olyan informdcidk latszanak, mint egy gydgyszer neve, vagy az intézmény neve, ahova a
beutald szdl, akkor az eset egyértelm(ien nem adatvédelmi incidens, mivel nem tudja azonositani, hogy
a gyogyszer kinek lett felirva, ki lett beutalva az adott intézménybe. Ugyanezen megitélés ald esik azon
eset, ha az On nevével és adataival ellatva tévesen egy olyan EHR dokumentum lett feltdltve, amely az
ellatas adatait tartalmazza; a panaszokat, diagnozist, alkalmazott kezelést (de egyéb, mas személyre
vonatkozd személyazonositd adatot nem) — ebben az esetben sem tudja megallapitani a személy, hogy
kinek a panaszait, kinek a diagnodzisat, kinek a részére eldirt kezelésre vonatkozé adatait latja.

llyen esetben az adatvédelmi hatésagnak (NAIH) torténé bejelentésre nincs sziikség, dm az adatok
helyesbitését el sziikséges végezni abban az esetben is, ha ezirdnyu kérelem nem érkezik. A hibas
adatok helyesbitésére orvos-szakmai mérlegelés utan kizardlag az az egészségligyi szolgaltatd jogosult,
amely az adatot rogzitette az EESZT-ben.

Az itt ismertetett esetekkel szemben azonban el6fordulnak olyan esetek is, amikor a feltoltott
dokumentumon/bejegyzésben szerepel, hogy kihez tartozik, ilyen eset lehet pl. egy orvosi lelet. Ha a
feltoltott leleten szerepel az elldtason részt vett személy neve és egyéb személyazonositd adatai, akkor




EESZT

‘@ : ORSZAGOS

Elektronikus

Egészsagligyi ‘ I( KORHAZ|
Szolgdtatdsi Tér FOIGAZGATOSAG

a téves feltoltés adatvédelmi incidenst valdsit meg, ez esetben azt — a kockazatot mérlegelve — az
adatkezel6nek be kell jelenteni a Hatdsagnak és az eljarasrendben foglaltak szerint megtenni a
sziikséges intézkedéseket, helyesbitést.

— Okozott adatvédelmi problémak ismertetése:
— jogosulatlan adathozzaférés (a bejelentd, valamint barmely mas, jogosultsaggal nem
rendelkezé személy altal)
— Az adatvédelmi incidens kezelése kérében kételezéen eljaré szerv:
— Az adatfeltoltést végz6 egészségligyi szolgdltatd
—EESZT nem Uzemszerld miuikbdése esetén: Az egészségiligyi szolgdltatd koteles
haladéktalanul értesiteni OKFO-t az EESZT oldali hibdra utalé koriilmények részletes
leirdsaval.

2. Az adatfeltoltést végzé egészségiigyi szolgdltatd EESZT kompatibilis medikai
programjaban EESZT intézményi térzsadatbazis nem megfelel6 hasznalata

— Bekoévetkezett adatvédelmi incidensre utalé jelek:
—a medikai program eBeutald kiallitdsa esetén nem a kivant ellatast nyujté szolgaltatot
jeleniti meg

— az érintett nem a megfelel§ intézményhez kiallitott eBeutaldt Iatja a Lakossagi Portal
fellleten
— Az adatvédelmi incidens lehetséges okai:
— a medikai rendszer hibdja

—az eBeutalét kidllitd orvos nem koriltekintéen haszndlta a medikai program
torzsadatbazisat (rossz szolgaltatét valasztott ki)

— EESZT nem Gzemszer(d mikodése

— Okozott adatvédelmi problémak ismertetése:
— jogosulatlan adathozzaférés (az ellatast nyljtdként tévesen bejelolt szolgdltatd részérdl
torténd adatmegismerés)
— Az adatvédelmi incidens kezelése kérében kételezGen eljaré szerv:
— a medikai rendszer hibaja esetén: medikai rendszer szallitdja
— rossz szolgaltatd kivalasztasa esetén: a hibat vét6 egészségligyi szolgaltatd, a helytelenil

kivalasztott ellatast nyujto szolgaltato tajékoztatasi kotelezettsége mellett amennyiben
a hibat a kivalasztott szolgaltatod észlelte

—EESZT nem Uzemszerd m(ikédése esetén: Az egészségligyi szolgdltatd koteles
haladéktalanul értesiteni OKFO-t az EESZT oldali hibara utalé kériilmények részletes
leirdsaval.

3. A bejelenté EESZT-ben tarolt adatai k6z6tt nem szerepelnek olyan adatok, amelyek
megdrzési idon beliil keletkeztek

— Bekovetkezett adatvédelmi incidensre utalo jelek:

— pl. a bejelent6 2018-ban rogzitett ellatasi eseménye 2020-ban nem talalhaté meg az
EESZT rendszerben
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— Az adatvédelmi incidens lehetséges okai:
— egészségligyi szolgaltatd vagy az altala hasznalt medikai rendszer hibds m(ikbdése
— az EESZT nem Uizemszerl mikodése
— Okozott adatvédelmi problémak ismertetése:
— adatok véletlen vagy jogellenes megsemmisitése/elvesztése
— Az adatvédelmi incidens kezelése kérében kételezéen eljaré szerv:
— egészséglgyi szolgdltatd vagy az altala haszndlt medikai rendszer hibds mikddése
esetén az egészségligyi szolgaltaté vagy a hibasan mikod6 medikai rendszer szallitéja
— EESZT nem Uzemszerld m(ikodése esetén: Az egészségligyi szolgaltatd koteles
haladéktalanul értesiteni OKFO-t az EESZT oldali hibara utalé koriilmények
részletes leirasaval.

Figyelem! Nem min@siil adatvédelmi incidensnek, ha egy ellatasrdl szél6 informacidk nem keriilnek
feltoltésre az EESZT-be az egészségligyi szolgdltatd adatszolgdltatasi kotelezettsége ellenére. Ebben az
esetben az egészségligyi szolgaltatd jogsérté magatartdst tanusit.

Figyelem! Nem mindsil adatvédelmi incidensnek, ha az adatot az egészségligyi szolgaltaté orvos-
szakmai szempontbdl megfontolt dontése miatt torolte (pl. tévedésbdl felvitt adat esetén).

Figyelem! Hidnyzé adatok hatterében az is allhat, hogy az egészségligyi szolgdltatd hibas TAJ-szamra
rogzitette a dokumentumot/bejegyzést és az nem keriilt korrigalasra. Az ilyen tipusi eseményt az 1.
pont szerint (,Helytelen TAJ-szam hasznalatdbdl ered6 incidensek”) sziikséges megitélni és kezelni.

4. Digitalis onrendelkezésben megadott tiltd rendelkezések ellenére adatmegismerési
lehetGség nyitott az orvos szamara

— Bekovetkezett adatvédelmi incidensre utalé jelek:
— az ellaté orvos tiltd rendelkezések bedllitasa ellenére latja a paciens EESZT-ben tarolt
adatait
— Az adatvédelmi incidens lehetséges okai:
— medikai rendszer hibas miikodése
—az EESZT nem lzemszerd miikodése
— Okozott adatvédelmi problémak ismertetése:
— jogosulatlan adathozzaférés
— Az adatvédelmi incidens kezelése kérében kételezGen eljaré szerv:
— a medikai rendszer hibdja esetén: medikai rendszer szallitdja
— EESZT nem lzemszer( mlkodése esetén: Az egészségligyi szolgaltatd koteles
haladéktalanul értesiteni OKFO-t az EESZT oldali hibara utalé korilmények
részletes leirasaval.

Figyelem! Nem minGsiil adatvédelmi incidensnek a paciens daltal 24 6rara adott egyedi engedély
alapjan torténé adatmegismerés. A pdaciens EESZT-ben tdrolt egészségiligyi adataihoz és
dokumentumaihoz meghatarozott naptari napra a digitdlis dnrendelkezési korlatozasai ellenére
hozzaférést adhat kezel6orvosa szamara.
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Break glass funkcio jogellenes alkalmazasa

Az egészségligyi és a hozzdjuk kapcsolddd személyes adatok kezelésérdl és védelmérdl sz6l6 1997. évi
XLVII. torvény (a tovabbiakban Eliak.) 10. § (4) bekezdése szerint slirgds szilikség esetén a kezelést
végz6 orvos dltal ismert, a gyogykezeléssel Osszefliggésbe hozhatd minden egészségligyi és
személyazonositd adat tovabbithatd.

Ezt az EESZT-ben az Un. break glass (azaz ,,livegtorés”) funkciod biztositja, amelyet hasznalva a kezelést
végz6 orvos indokolt ellatasi esetben feloldhatja a digitalis onrendelkezési nyilatkozatban szereplé
alapértelmezett és beallitott korlatozasokat, ezzel az Osszes rendelkezést felilirja, igy egyetlen
lekérdezés erejéig hozzaférhet olyan adatokhoz, amelyekhez egyébként nem lenne jogosultsaga. A
hozzaférés teljesitése utdn a rendszer visszatér a bedllitott alapallapothoz.

Fontos azonban tisztazni a funkcié hasznalatanak peremfeltételeit, hiszen ez egy igencsak limitaltan
igénybe vehetd lehetbség, amelynek tulzott hasznalata akar biintet6jogi szankciét is vonhat maga
utan, igy minden esetben kiemelt koriltekintéssel kell eljarni a sziikségesség megitélésekor.

A siirgds sziikség fennallasat csak és kizardlag az orvos képes megitélni az adott helyzet alapjan, igy 6
tartozik felel6sséggel azért, hogy a Break glass funkciot csak és kizardlag kivételes és indokolt esetben
vegye igénybe. Mivel a fenti kérilmények egzakt meghatarozdsa az egyes helyzetek sajatossagai miatt
nem lehetséges, az orvosnak kell eldontenie, hogy valéban nem all-e rendelkezésre egyéb mddszer a
sziikséges betegadatokhoz valé hozzaféréshez, vagy alakulhat-e ki olyan sulyos, életveszélyes helyzet,
ami miatt elengedhetetlen a funkcid hasznalata.

Az EESZT vonatkozo feliiletén az orvosnak jel6inie kell az adott id6pontban fennallo, az Etak. 12. § (3)
bekezdése szerinti slirg6s szlikség helyzetét és azt, hogy ez alapjan kér adatot az EESZT-bGl. Ez a
bejelentés az orvos nyilatkozatanak mindsiil a siirgés sziikség fenndllasa tekintetében, az erre
vonatkozo valétlan allitasnak akar biintet6jogi kévetkezményei is lehetnek. A rendszerbdl a Break
glass funkcié hasznalatat tanusité adatok visszakeresheték.

Gyakran ismételt kérdések

1. Mi mindsiul adatvédelmi incidensnek?

A GDPR 4. cikk 12. pontja alapjan az adatvédelmi incidens a biztonsag olyan sériilése, amely a
tovabbitott, tdrolt vagy mas mddon kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, mddositasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi.

2. Mi a kilonbség biztonsagi incidens és adatvédelmi incidens k6z6tt?

Az adatvédelmi incidens egyfajta biztonsagi incidens, amikor a személyes adatok biztonsaga séril. A
kiilonbség a biztonsagi incidens és az adatvédelmi incidens koz6tt, hogy lényegét tekintve minden

adatvédelmi incidens biztonsagi incidens, azonban nem feltétlenil minGsil mindegyik biztonsagi
incidens adatvédelmiincidensnek, tekintettel arra, hogy a biztonsagi incidens nem kizarélag személyes
adatokra korlatozédik.
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3. Hogyan szerez tudomast az egészségiigyi szolgaltaté adatvédelmi incidens
bekovetkezésérdl?

Az adatvédelmi incidensrél, vagy az incidensgyanujarol valo értesiilés tébbféleképpen is megtérténhet:
az egészségligyi szolgdltatd maga szerez tudomast az incidensrél (példaul az betegellaté személy
munkavégzés kdzben észleli az incidenst), vagy az adatfeldolgozd, az érintett, harmadik személy, az
OKFO esetleg a Hatdsag jelenti az incidenst az egészségiligyi szolgaltaténak. Ezt kovetSen az
egészségligyi szolgaltatd dltal lefolytatott kivizsgdlds eredményeként allapithaté meg, hogy tértént-e
adatvédelmi incidens.

Akkor tekintheté ugy, hogy az incidens az adatkezel6 ,tudomdsdra” jutott, amikor az adatkezel6
észszerU bizonyossdggal meggy6z6dott arrdl, hogy olyan biztonsagi incidens tortént, amelynek
kovetkeztében a személyes adatok veszélybe keriltek. A meggy6zG6déssel, megbizonyosodassal
kapcsolatban a GDPR (87) preambulum-bekezdése megkoveteli, hogy az adatkezel6 az Gsszes
megfelel6 technikai védelmi és szervezési intézkedést végrehaijtsa, egyrészt az incidens haladéktalan
megallapitasa, masrészt a fellgyeleti hatdsagnak torténd bejelentés és az érintettek slirgGs értesitése
érdekében.

4. Amennyiben az egészségiigyi szolgaltatohoz az EESZT-t érinté adatvédelmi incidens
bejelentés érkezik, a szolgaltatonak tajékoztatnia kell errél az OKFO-t?

Amennyiben az egészségiigyi szolgaltatét nem az OKFO tajékoztatta az adatvédelmi incidensrél vagy
annak gyanujardl, kizarélag akkor koteles az OKFO-t értesiteni a kivizsgélds eredményérdl, amennyiben
az incidens okaként az EESZT nem lizemszer(i m(ikodését allapitotta meg.

Amennyiben az egészségiigyi szolgaltatot az OKFO tajékoztatta az adatvédelmiincidensrél vagy annak
gyanujardl, az eset kivizsgalasat kovetden haladéktalanul értesiti az OKFO-t a vizsgalat eredményérdl,
részleteirGl, valamint az incidens elharitdsa érdekében tett intézkedésekrdl. A tdjékoztatast az
egészségligyi szolgaltaté minden esetben e-mailben, az adatvedelem.eeszt @okfo.gov.hu e-mail cimre
kiildott levélben koteles megtenni.

5. Az egészségiigyi szolgaltato részérdl ki az, aki adatvédelmi incidens bejelentés esetén
eljar?

Az incidens észlelését kovet6en azonnal értesiteni kell a megfelel6 vezetési szinten [év6 felettest
(példaul korhazak esetében az intézmény vezetGjét, maganszolgdltatok esetében a vezet6
tisztségviselGt és az adatvédelmi tisztvisel6t).

6. Amennyiben az egészségligyi szolgaltaté adatvédelmi incidenst észlel vagy bejelentést
kap, mi a teenddje?

Az eljaras részletes szabalyait az EESZT-hez csatlakozott egészségiigyi szolgdltatok részére kiadott,
adatvédelmi incidensek kezelésérdl sz616 eljarasrend tartalmazza.
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7. Az EESZT-t érint6 adatvédelmi incidens gyanu esetén miért nem az OKFO mint az EESZT
lizemeltetdje vizsgdlja ki az esetet?

Az EESZT-be torténé adatszolgaltatast az EESZT-hez csatlakozott egészségligyi szolgaltatd adatkezelSk
végzik; az adatkiildés az altaluk hasznalt medikai rendszerek EESZT-hez vald integrdlt mikddésével
torténik. Az EESZT-ben tarolt adatok tehat meglévé adatok tovabbitasaval keriilnek a Térbe, igy azok
tartalmaért az adatszolgdltatast végzG6 egészségligyi szolgdltatd tartozik felelGsséggel. Ezért
els6dlegesen az adatot feltolté egészségligyi szolgdltatd feladata az adatvédelmi incidens gyanu
kivizsgalasa. Amennyiben sajat érdekkorén beliil nem taldlja az incidenshez vezet6 biztonsagi sériilést,
az OKFO megvizsgélja, hogy az EESZT lizemszerli mikodése fenndllt-e az incidens bekdvetkezésének
id6pontjaban.

8. Az EESZT-t érint6 adatvédelmi incidens esetén miért nem az OKFO mint az EESZT
lizemeltetdje koteles az incidenst orvosolni?

Mivel az EESZT-be keril6 adatok a csatlakozott egészségligyi szolgaltatdk informatikai rendszerébdl
kerllnek tovabbitasra az EESZT-be, az adatvédelmi incidensek kivizsgdldsa elsédlegesen az adatot
felt6lté egészséqgiigyi szolgdltato feladata.

Abban az esetben tehat, ha az incidens nem az EESZT (izemszer(i m(ikédésének hidanya miatt
kovetkezett be, az adatvédelmi incidenst az az adatkezel6 koteles orvosolni, amelynél az adatvédelmi
incidenst elGidéz6 biztonsagi sériilés bekovetkezett.

9. Minden esetben sziikséges az adatvédelmi incidenst bejelenteni a hatésagnak (NAIH)?

Nem, a bejelentést akkor kell megtenni a NAIH részére, ha adatvédelmi incidens kévetkezett be és az
adatvédelmi incidens valdszinlsithetGen kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve, amelyet az egészségligyi szolgaltatd a kockazat felmérése korében ismertetett
tényez6k alapjan mérlegelt.

10. Az esetleges incidensek bejelentése esetén a rendkivil sziik hataridé hogyan
alkalmazando pl. egy hosszabb iinnep esetén?

A GDPR altal megfogalmazott eljarasrend szerint, az incidensrél valé tudomasszerzést kbvets 72 éran
beliil, de legaldbbis indokolatlan késedelem nélkil, az incidens tényét a Hatdsag (NAIH) felé be kell
jelenteni. Az Gnnepnapok, sziinnapok esetén 1-2 nap késedelem elfogadhatd, de minden esetben
haladéktalanul vagy legaldbbis indokolatlan késedelem nélkiil sziikséges megtenni az intézkedéseket.

A hatdrid6 esetleges elmulasztasa esetén a NAIH az eset 6sszes korlilményét mérlegeli, és csak indokolt
esetben allapit meg jogsértést. Ennek korében a Hatdsag figyelembe veszi az incidens sulyossagat és
késedelem mértékét és indokat is.
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Az adatkezel6 biztonsagi incidenst
észlel vagy arrol értesil, és
megallapitja, hogy adatvédelmi
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Folyamatabra a bejelentési kotelezettségekrdl

Az adatkezel$ “tudomast szerez az
adatvédelmi incidensrdl, és felméri az
egyéneket érintd kockazatot.

Az incidens
valészinUsithetéen
kockazattal jar-e az
egyének jogaira és
szabadsagaira
nézve

Nem

-

Nem sziikséges bejelentést tenni a felligyeleti
hatdsagnak vagy értesiteni az egyéneket.

Bejelentést kell tenni az illetékes feltigyeleti
hatésagnak.

Ha az incidens tobb tagallamban is érint
egyéneket, a f6 fellgyeleti hatosagnak kell
bejelentést tenni.

Az incidens

valészindisithetGen
magas kockazattal jar-e az
egyének jogaira

Nem szlikséges értesiteni
az egyéneket.

Nem

Ertesiteni kell az érintett egyéneket, és sziikség esetén tdjékoztatni
kell ket az incidens kévetkezményeivel szembeni védekezés
érdekében végrehajthato intézkedésekrél.

|

A 33. Cikk (5) bekezdése értelmében minden incidenst nyivantartdsba kell
venni. Az incidenst nyilvantartdsba kell venni, a nyilvantartast pedig az
adatkezel§ altal folyamatosan karbantartani sziikséges.




	Eljárásrend adatvédelmi incidensek kezelésére
	I. Eljárásrend kialakításának szükségessége
	II. Adatvédelmi incidens fogalma
	III. Felelősségi körök elhatárolása az EESZT-t érintő adatvédelmi incidensek tekintetében
	IV. Az egészségügyi szolgáltatók EESZT-t érintő adatvédelmi incidensgyanú esetén követendő eljárásrendje
	V. Adatfeldolgozók kötelezettségei az adatvédelmi incidens kapcsán
	VI. Mellékletek
	1. sz. melléklet:  Tájékoztató adatvédelmi incidensek kezelésére.pdf
	2.sz. melléklet: Folyamatábra a bejelentési kötelezettségekről





